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Jak QIATIED

w putapke
cyberoszustow?




Wstep

Przeniesienie do sieci znacznej czesci naszej aktywnosci — od zarzadzania
finansami, przez zakupy, az po rozrywke — nie oznacza jedynie samych korzysci.
Wraz z nowymi mozliwosciami i udogodnieniami rosnie rowniez liczba
cyberzagrozen, ktére moga sie wigzac ze stratami finansowymi, ujawnieniem
wrazliwych informacji, utrata naszych danych czy kradzieza tozsamosci.

Jakie putapki zastawiaja na nas oszusci? Moga to by¢ fatszywe strony internetowe
podszywajace sie pod zaufane instytucje (np. banki czy firmy kurierskie). Coraz
czesciej stosowane sa takze phishingowe wiadomosci e-mail

i SMS, ktére moga wygladac jak autentyczne powiadomienia o problemach

z rachunkiem lub paczka, na ktérg czekasz. Nasza czujnos¢ powinny tez wzbudzic¢
obietnice tatwego zarobku lub inwestycje ,,gwarantujace” szybki zwrot pieniedzy
— W rzeczywistosci takie ,okazje” maja na celu wytudzenie sSrodkéw lub danych
osobowych.

Jak chronic sie przed zagrozeniami online? W tym e-booku przedstawiamy
najpopularniejsze rodzaje atakéw oraz skuteczne sposoby na obrone.

Piszemy o profilaktyce i edukacji z zakresu cyberbezpieczenstwa - z perspektywy
indywidualnych uzytkownikéw i firm. BadZmy razem bezpieczni w sieci.

Zachecamy do lektury!

Spis tresci

5 zasad bezpieczenstwa w internecie

®

Krajobraz zagrozen
— najpopularniejsze rodzaje atakow

Cyberbezpieczenstwo w firmie
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Eksperci ostrzegaja — przeglad
zagrozen w 2024r.



5 zasad bezpieczenstwa
w internecie

(Clra'/H L 1k4 dwustopniowej weryfikacji

Uzywanie dwustopniowego uwierzytelniania (2FA — Two-Factor

Authentication) dodaje warstwe ochrony do logowania na konta. Nawet
jesli oszust uzyska dostep do Twojego hasta, nie bedzie mdgt zalogowac
sie bez drugiego czynnika, np. kodu SMS lub aplikacji uwierzytelniajace;j.

Tworz QUGS L ESE

Stosowanie dtugich, skomplikowanych haset, ktére zawierajg rézne znaki
(duze i mate litery, cyfry, znaki specjalne) i uzywanie unikalnych haset dla
réznych kont utrudnia cyberprzestepcom przejecie dostepu do wielu
ustug jednoczesnie. Wazne jest réwniez zmienianie haset, jesli mamy
podejrzenie, ze ktos je poznat.

(o I3d (VA II-A™A publicznych sieciach wi-Fi

Publiczne, niezabezpieczone sieci i hotspoty sq podatne na ataki.
Logowanie sie do wrazliwych ustug w tych sieciach jest bardzo ryzykowne.
Jesli juz musisz korzystac z publicznych sieci wi-fi, koniecznie uzywaj
wirtualnej sieci prywatnej VPN (Virtual Private Network), ktéra szyfruje
potaczenie.



Sprawdzaj (G147 HE5 4P internetowych

Przed wprowadzeniem danych poufnych, takich jak hasta czy informacje
finansowe, upewnij sie, ze strona jest bezpieczna. Sprawdz czy adres
strony jest prawidtowy, czy nie rézni sie choc¢by najdrobniejszym
elementem, czy zaczyna sie od https, co oznacza ze transmisja jest
szyfrowana. Dlaczego to takie wazne? Préba wymuszenia logowania,
np. do banku, na fatszywej, podstawionej stronie to czesto stosowana
taktyka we wspomnianych wczesniej publicznych sieciach wi-fi. Jesli
hotspot jest kontrolowany przez hackera, to moze on podmienia¢ strony,
bazujac na literéwkach w nazwach domen. Zamiast ,,m” w nazwie domeny
moze pojawic sie ,rn”, a zamiast ,www"” — ,wvvw" czy ,wwww". Warto
tez zwraca¢ uwage na podejrzane elementy w przypadku jakosci grafiki czy
poprawnosci jezykowe;j.

Zachowaj ostroznos¢ wobec @ L1 T £ 10 R EL L (4

Uwazaj na nieznane e-maile i SMS-y, ktére moga zawierac linki do
Fatszywych stron internetowych lub podejrzane zataczniki. Nigdy nie klikaj
w takie tresci ani nie pobieraj plikéw pochodzacych z niewiarygodnych
zrédet. Cyberprzestepcy czesto podszywaja sie pod zaufane instytucje,
dlatego zawsze nalezy sprawdzi¢ autentyczno$¢ nadawcy przed
udostepnieniem jakichkolwiek informacji.




Krajobraz zagrozen
najpopularniejsze rodzaje atakow

(I

To jeden z najczestszych cyberatakéw. Phishing (skrét od ang. password
harvesting fishing — towienie haset) polega na wysytaniu m.in. fatszywych
wiadomosci e-mail lub SMS-6w, ktére podszywaja sie pod zaufane
instytucje (banki, Firmy, urzedy). Celem jest sktonienie ofiary do podania
jak najwiekszej ilosci poufnych informacgji, takich jak dane logowania czy
dane osobowe. Maja one uwiarygadnia¢ dalsze etapy ataku.

Tradycyjny phishing jest obecnie coraz czesciej wspierany przez Al (ang.
artificial intelligence — sztuczna inteligencja), co pozwala na tworzenie

o wiele bardziej przekonujacych, spersonalizowanych wiadomosci. Al
moze analizowac preferencje ofiar i generowac phishing, ktéry wydaje sie
bardziej autentyczny, przez co trudniej go wykry¢.
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Spear phishing

Spear phishing to rodzaj phishingu, ktéry jest bardziej wyrafinowany

i spersonalizowany niz tradycyjne ataki. W tym przypadku cyberprzestepcy
obierajg za cel konkretne osoby lub organizacje i dostosowuja swoje
wiadomosci — tak, aby byty bardziej wiarygodne. Zamiast wysyta¢ masowe,
0gdélne wiadomosci, oszusci zdobywaja informacje o ofierze z réznych
zrédet, takich jak media spotecznosciowe, publiczne rejestry czy nawet
wczesniejsze interakcje online. Al moze analizowa¢ dane ofiar
zamieszczane w internecie, np. za pomoca social mediéw, aby tworzy¢
wysoce spersonalizowane ataki spear phishingowe. Przestepcy, korzystajac
z tych informacji, moga tatwiej przekonac ofiary do podania danych
logowania, co prowadzi do przejecia kont. Poniewaz wiadomos¢

zawiera znane Ci szczegoty, wyglada bardziej wiarygodnie i przez to jest
trudniejsza do rozpoznania jako oszustwo.

Skad wiedzieli, ze czekam na paczke?

Cyberprzestepcy czesto wykorzystuja informacje o naszych codziennych
dziataniach w internecie. Jesli kupujesz cos$ online lub regularnie
korzystasz z okreslonych ustug, moga wystac fatszywego SMS-a lub
e-maila w momencie, gdy rzeczywiscie czekasz na paczke lub wtasnie
zaptacites rachunek. Mogg podszywac sie pod kurieréw lub dostawcow
energii, twierdzac, ze jest problem z przesytka lub ptatnoscia. To
zwieksza prawdopodobienstwo, ze atakowana osoba kliknie w link i poda
swoje dane. Te ataki sa szczegdlnie skuteczne, gdy cyberprzestepcy
uzyskajg dane, ktére pozwalaja im personalizowaé wiadomosci.
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audio i wideo

Technologia deepfake wzmacnia zagrozenia zwigzane z socjotechnika,
poniewaz cyberprzestepcy moga uzywac realistycznych, fatszywych
nagran audio i wideo, aby podszywac sie pod znane i popularne osoby
(np. politykow, celebrytéw). Dzieki temu moga wytudzac pienigdze lub
poufne informacje, oszukujac ofiary w bardziej przekonujacy sposoéb niz
w klasycznych atakach socjotechnicznych.

Dlaczego znane osoby firmujg oszustwa?

Wizerunki znanych oséb s3g czesto wykorzystywane przez
cyberprzestepcéw do wzbudzenia zaufania. Takie dziatania nie polegaja
juz tylko na wysytaniu wiadomosci prywatnych petnych btedéw na
Instagramie czy Facebooku. Obecnie piosenkarze, aktorzy czy politycy
czesto padajg ofiarg deepfake’éw - technologii umozliwiajacej tworzenie
fFatszywych nagran wideo i audio. Dzieki deepfake'owi przestepcy moga
stworzyc¢ film, w ktérym np. powszechnie lubiany celebryta zachwala
.Zyskowne inwestycje” lub ,bezpieczne produkty finansowe”. Cho¢
materiat wyglada bardzo wiarygodnie, w rzeczywistosci jest to oszustwo.




L4 UED (Social Engineering)

Cyberprzestepcy sa réwniez w stanie skutecznie manipulowac ofiarg,
aby uzyskac od niej poufne informacje. Czesto oszusci dzwonia lub pisza
jako ,przedstawiciele techniczni” lub ,pracownicy banku”, przekonujac
ofiare do udostepnienia danych lub wykonania okreslonych czynnosci,
takich jak przelanie pieniedzy.

Czas to pieniadz?

Manipulowanie ofiarami, aby uzyskac¢ od nich poufne informacje, czesto
odbywa sie z wykorzystaniem socjotechniki. Jak to dziata w praktyce?
Oszusci prébujg m.in. wywotywac presje czasu, np. straszac blokada konta.
To sprawia, ze ofiary dziatajg impulsywnie, nie sprawdzajg autentycznosci
wiadomosci czy nie weryfikuja danych osoby, ktéra sie z nimi kontaktuje.




Cyberbezpieczenstwo
w firmie

Edukacja i Swiadomos¢ cyberzagrozen jest kluczowa nie tylko z punktu widzenia
indywidualnych uzytkownikéw, ale takze catych organizacji. Jakie dziatania mozna
podja¢, aby zwiekszy¢ Swiadomos¢ pracownikéw na temat cyberzagrozen?

Regularne szkolenia z zakresu cyberbezpieczenstwa

Pracownicy powinni regularnie uczestniczy¢ w szkoleniach, ktére
przedstawiaja aktualne zagrozenia, techniki oszustow i najlepsze praktyki
dotyczace bezpieczerstwa w sieci. Wazne jest, aby te szkolenia byty
interaktywne, obejmowaty realistyczne przyktady phishingu, socjotechniki
i innych form atakow.

Kampanie informacyjne

Warto organizowac kampanie uswiadamiajace, ktére w przystepny sposéb
ttumacza, jak rozpoznac rézne rodzaje cyberzagrozen. Mozna to zrobié

za pomocg e-maili, plakatéw w biurze, artykutéw lub dedykowanych
webinaréw.

Symulacje phishingowe

Jednym z najskuteczniejszych sposobdéw na zwiekszenie Swiadomosci s
symulowane ataki phishingowe. Dzieki nim pracownicy moga na wtasnej
skérze doswiadczy¢, jak wyglada ,,prawdziwy” atak. Po takiej symulagji
mozna przeprowadzi¢ analize — wskaza¢, gdzie popetniono btedy

i podzieli¢ sie wskazéwkami, jak unika¢ takich putapek w przysztosci.
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Wdrazanie polityk bezpieczenstwa

Niezwykle wazne jest, aby firma wdrozyta i konsekwentnie egzekwowata
polityki bezpieczenstwa IT. Pracownicy powinni by¢ Swiadomi tych zasad

i rozumie¢, dlaczego sg one wazne. Przyktady takich polityk to m.in. wymég
regularnej zmiany haset, korzystanie z menedzeréw haset czy stosowanie
dwustopniowej weryfikacji.
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Przypomnienia i aktualizacje

Swiadomo$é¢ zagrozen nalezy stale podtrzymywaé. Regularne
przypomnienia, newslettery lub alerty o nowych zagrozeniach pomoga
utrzymac czujnos¢ pracownikéw. Edukacja na temat cyberbezpieczenstwa
powinna by¢ ciggtym procesem, a nie dziataniem jednorazowym.

Zachecanie do zgtaszania podejrzanych incydentow

Pracownicy powinni czu¢ sie swobodnie, gdy zgtaszajg podejrzane
wiadomosci, strony internetowe lub inne incydenty zwigzane

z bezpieczenstwem. Warto stworzy¢ prosty system zgtaszania zagrozen
i nagradza¢ pracownikéw za odpowiedzialne dziatania.

Dariusz Polaczyk, Risk & Security Manager, InternetowyKantor.pl

' Krajobraz zagrozen w sieci zmienia sie dynamicznie, tak jak nasz swiat.
Dlatego stawiamy na edukacje pracownikéw i staramy sie propagowac wiedze
w taki sposob, aby byta ona nie tylko uzyteczna, ale réwniez tatwa do
przyswojenia. Przygotowywane przez nas kampanie, prezentacje i ostrzezenia
przestrzegajg przed zagrozeniami, zachecaja do weryfikowania informacji w
internecie, przypominajg o koniecznosci tworzenia silnych haset, czy informuja
o kolejnej kampanii phishingowej. Swiadomoé¢ potencjalnych putapek jest
bardzo wazna. Tylko w ten sposéb mozemy zadbac o swoje bezpieczenstwo.



Eksperci ostrzegaja
przeglad zagrozen w 2024 .

Strategie i metody wykorzystywane przez cyberoszustow zmieniajg sie bardzo
szybko. Jak za nimi nadazy¢? Warto $ledzi¢ ostrzezenia publikowane w mediach
spotecznosciowych przez CERT Polska, CSIRT GOV (Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego prowadzony przez Agencje Bezpieczenstwa
Wewnetrznego), Komisje Nadzoru Finansowego, policje oraz portale branzowe,
takie jak niebezpiecznik.pl czy zaufanatrzeciastrona.pl.

Oto zjawiska i zagrozenia w obszarze cyberbezpieczenstwa, o ktérych
w ostatnim czasie informowali eksperci:

Fatszywe zbiérki dla powodzian Fatszywe strony

np. post o nieistniejgcej kobiecie bankowosci elektronicznej

porwanej przez wode niebezpieczne domeny, ktérych
nazwa do ztudzenia przypomina

domene wybranego banku

Spreparowane sensacyjne

artykuty Wezwania do zaptacenia

aby zapoznac sie z ich trescia, nieprawdziwego mandatu
musisz podac swéj adres

. podawany w tresci wiadomosci link
e-mail oraz hasto

przekierowuje do fatszywej strony
z formularzem logowania

Podszywanie sie pod firmy

kurierskie

Fatszywe maile informujace Posty w social media

o rzekomych problemach . przekierowujace do fatszywych
z paczka i prosba o pobranie stron z przecenami

zataczonego dokumentu,
w ktoérym znajduje sie inny plik
ze ztosliwym oprogramowaniem

celem jest wytudzenie danych
karty ptatniczej

Fatszywe inwestycje

cyberprzestepcy w social mediach podszywaja sie pod znane firmy,
zachecajg do inwestowania pieniedzy i kierujg na niebezpieczne strony
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Co robi¢, gdy dojdzie do najgorszego?

Nie zawsze udaje sie unikna¢ wszystkich zagrozen. Jesli doszto do wytudzenia
danych, pieniedzy lub haset, przede wszystkim zachowaj spokéj. Bedzie Ci
potrzebny do tego, by w petni Swiadomie podja¢ konieczne, nastepujace kroki:

//_\\ ‘.

zmien hasta do wszystkich
kont, szczegdlnie jesli uzywasz tego
samego hasta na wielu platformach

zablokuj karty
ptatnicze i skontaktuj sie
z bankiem, jesli
podejrzewasz, ze ktos
zgtos incydent uzyskat dostep do Twoich
odpowiednim instytucjom, danych finansowych
takim jak Twéj bank, policja
czy CERT*

zainstaluj oprogramowanie
antywirusowe i przeprowadz petne
skanowanie systemu, aby upewni¢
sie, ze nie masz ztosliwego
oprogramowania na urzadzeniu

sprawdz swoje

konta online pod katem
nietypowych logowan
lub operagji
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* CERT Polska to pierwszy w naszym kraju zesp6t reagowania na incydenty z zakresu
bezpieczenstwa komputerowego, ktéry powstat w 1996 r. Zesp6t CERT Polska dziata
w strukturach instytutu badawczego NASK (Naukowej i Akademickiej Sieci Komputerowej).
Incydenty z dziedziny cyberbezpieczenstwa — np. domeny internetowe stuzace do

wytudzen danych i srodkéw finansowych — mozna zgtasza¢ na stronie cert.pl, wybierajac
przycisk ,Zgtos incydent”. Wszystkie podejrzane wiadomosci SMS z linkami mozna z kolei
zgtosi¢ uzywajac funkcji ,,Przekaz”, bezposrednio na numer: 8080.
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