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To, w jaki sposob korzystamy z naszych oszczednosci, w ciggu ostatnich kilku lat

ulegto ogromnej zmianie. Coraz chetniej zarzagdzamy nimi za posrednictwem
bankowosci internetowej lub mobilnej. Wydajemy pienigdze na platformach
e-commerce i aukcyjnych. Z wiekszym entuzjazmem podchodzimy tez do kupowania
w Internecie dostepu do rozrywki, wiedzy i kultury. Stowem, wiemy juz, ze

w Internecie mozna zatatwic¢ prawie wszystko i coraz odwazniej z tego korzystamy.

Niestety, wraz z przeniesieniem do Internetu tak duzej czesci naszego zycia, wzrosta
liczba przestepstw, polegajacych na wytudzeniach danych, przechwytywaniu

haset i wlamaniach na konta serwiséw instytucji finansowych, spotecznosciowych,
zakupowych itd. Konsekwencje phishingu, czyli podszycia sie pod inng osobe lub
instytucje w celu wytudzenia danych, sa jednym z najwiekszych zagrozen dla naszych
oszczednosci, a bronienie sie przed atakami staje sie coraz wiekszym wyzwaniem.

Celem poradnika jest zwiekszenie $Swiadomosci zagrozen czyhajacych w sieci oraz
dostarczenie internautom wiedzy, ktora pozwoli sie przed nimi bronic. Impulsem

do jego stworzenia byt Swiatowy Dzier Oszczedzania przypadajacy 31 pazdziernika.
Uznalismy, ze $wieto to warto wykorzystac nie tylko po to, by zacheci¢ Polakow

do pomnazania oszczednosci, ale i przypominac o tym, ze nalezy dbac o ich
bezpieczenstwo.

Zespot Internetowykantor.pl
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Co to jest phishing?

Phishing to atak socjotechniczny polegajacy na wyludzaniu informacji lub
przekonaniu ofiary do wykonania czynnosci sprzecznych z jej interesem.
Jego celem jest najczesciej kradziez hasel, danych logowania do bankowosci
internetowej i numerow kart, ale bywa i tak, ze zdobycza phishera sa poufne
informacje z naszego komputera lub przelewy, ktore sami zleciliSmy.

Mozemy wyroznic kilka rodzajow phishingu:
* masowy - kierowany do przypadkowych uzytkownikéw,

* spear phishing - skierowany do konkretnego odbiorcy i czesto bardziej wiarygodny,
bo opierajacy sie na informacjach, jakie oszust posiada na temat ofiary,

* whaling - skierowany do konkretnej grupy oséb: decyzyjnych, zarzadzajacych
duzymi organizacjami lub posiadajacych cenne informacje,

* pharming - polega na tym, ze nawet, gdy wpiszemy prawidtowy adres danego
serwisu internetowego, zostajemy przekierowani na fatszywa strone, na ktérej

oszust zamierza wykras¢ nasze dane.

>
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Na czym polega phishing?

Duza czes¢ phishingu opiera sie na przekazywaniu potencjalnym ofiarom fatszywych
linkéw: w mailach, SMS-ach czy ogtoszeniach. Odnosniki zamiast prowadzi¢ np. na strone
internetowa banku, wysytajg ofiare na strone tudzaco podobng, gdzie dobrowolnie poda-
je ona swoje dane. Zdarza sie tez, ze oszusci po prostu podszywaja sie pod kogos, komu
ufamy i prosza o podanie wrazliwych danych lub przelanie okreslonej kwoty pieniedzy.
Trzecia, bardzo popularng metoda jest sprawienie, aby ofiara, razem z pozornie bezpiecz-

nym zafgcznikiem czy aplikacja, pobrata na swoje urzadzenie ztosliwe oprogramowanie.

“"Ataki phishingowe sq bardziej wyrafinowane i dopracowane, niz jeszcze kilka lat temu.
Oszusci dbajq o poprawnosc jezykowq, ktorej brak kiedys ich zdradzat, sprawiajq, ze
wyglqd strony jest maksymalnie zblizony do oryginatu, uwiarygodniajq otrzymanie
wiadomosci zwiqzanej np. zzamieszczonym przez nas ogfoszeniem, podszywajq sie

pod znajomych na portalach spotecznosciowych. Innymi stowy, ataki sq coraz bardziej

wiarygodne, przez co trudniej jest je rozpoznac i skutecznie sie przed nimi bronic.”

Dariusz Polaczyk

Risk and Security Manager w Currency One
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Na co liczy oszust?

Styszac historie o wytudzeniach w Internecie, przypadkowym $ciggnieciu ztosliwego
oprogramowania czy stracie wszystkich oszczednosci, wiekszos¢ z nas mysli o ofiarach,
jako o ludziach bardzo naiwnych. Problem w tym, ze czasy atakow phishingowych
polegajacych na wysytaniu maili, ktore az ktuja w oczy brakiem wiarygodnosci, mamy
juz w duzej mierze za soba. Dzis oszukac jest trudniej, ale zosta¢ oszukanym - znacznie
tatwiej. Co powoduje, ze tak wielu z nas pada ofiarg atakéw phishingowych?

1. Strach i pospiech - niebezpieczna para

Wiadomosci bedace wstepem do phishingu nierzadko bazujg na obawie przed
utratg czego$ cennego: dostepu do konta, wyczekiwanej przesyiki, atrakcyjnej okaz;ji.
Otrzymujac informacje o tym, ze rachunek z naszymi oszczedno$ciami zostanie
zablokowany albo cos, na co czekamy od miesigca, zostanie zwrécone nadawcy,
jestesmy sktonni w to uwierzy¢ i szybko zrobic¢ wszystko, o co poprosi nas oszust.

2. Nie zwracamy uwagi na szczegoty

Ataki phishingowe czesto polegaja na tym, ze fatszywe strony sg uderzajaco
podobne do prawdziwych i to, co daje im szanse na sukces, to nasza nieostroznos¢.
Gdy korzystamy z bankowosci mobilnej na co dzien, przestajemy zwraca¢ uwage

na szczegoty i robimy wszystko automatycznie - a to czyni nas tatwym celem.
Podekscytowani atrakcyjng ofertg albo w pospiechu odpisujac na maile, ignorujemy
niepokojace sygnaty i wpadamy prosto w sidta oszustow.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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3. Ufamy oszustowi

Oszusci skutecznie podszywaja sie pod podmioty, ktérym ufamy - banki, instytucje
rzagdowe, organizacje non profit czy nawet naszych znajomych i wspétpracownikéw.
Zakfadamy ich dobre intencje (gdy kolega prosi o szybkie wsparcie finansowe),
boimy sie konsekwencji (gdy otrzymujemy ponaglenie od urzedu skarbowego) albo
nie widzimy w danej prosbie nic nadzwyczajnego (gdy szef dopytuje o poufne dane).

4, Jestesmy lasi na okazje

Oszust oferuje korzysci, na ktére normalnie nie mamy szansy. Raz jest to nagroda

w loterii, innym razem opowie$¢ o spadku wujka z Ameryki albo jedyna w swoim
rodzaju oferta na portalu ogtoszeniowym. Skuszeni perspektywa szybkiego
zarobku lub zaoszczedzenia kilku tysiecy ztotych podajemy dane, wysytamy zaliczki
i logujemy sie na podejrzane portale, zapominajac o podstawowych zasadach
bezpieczenstwa w sieci.

5. Nie wiemy wszystkiego

Czesto jesteSmy zupetnie bezbronni wobec oszustéw, bo nie jesteSmy pewni, jakich
danych nigdy nie powinnismy podawac. Nie zdajemy sobie sprawy z zagrozen,

a nawet nie mozemy sobie wyobrazi¢, ze mozna nas oszukac w taki sposéb. Nie
wiemy tez, co warto sprawdza¢, by upewnic sie, ze jesteSmy na bezpiecznej stronie,
aukgji lub czy czytamy maila od prawdziwej instytucji.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Gdzie poluja cyberoszusci?

Wiesz juz, na jakich mechanizmach psychologicznych bazujg oszusci i dlaczego tak ta-
two jest im dotrze¢ nawet do tych, ktérzy wydaja sie by¢ swiadomi niebezpieczenstw
czajacych sie w Internecie. W tym rozdziale pokazemy Ci, jak ataki phishingowe moga
wyglada¢, podamy przyktady oszustw i udzielimy mnostwa wskazéwek, ktére pomo-

g3 Ci uchronic sie nawet przed tymi bardziej wyrafinowanymi podstepami.

1. Zakupy w sieci

Przez Internet kupujemy juz niemal wszystko, a oferta platform e-commercowych stale
ro$nie - podobnie jak liczba atakow phishingowych, wykorzystujacych nieostroznos$¢
konsumentéw. Jakimi metodami oszusci wytudzaja dane i pienigdze za posrednictwem
sklepéw internetowych?

Sklepy widmo i imitacje gigantéow

Cho¢ trudno to sobie wyobrazi¢, tuz przed najgoretszym okresem zakupowym,

w okolicach tzw. Czarnego Pigtku, oszusci czesto tworzg cate platformy e-commerce.
Ofiara wybiera, co chce kupi¢, ptaci, a potem czeka na przesytke, ktéra do niej nie dociera
- bo sklep ten nigdy nie istniat. Drugg metodga ataku phishingowego jest tworzenie stron
do zludzenia przypominajacych najwieksze platformy np. Allegro czy Aliexpress. Konsu-
ment, zachecony reklama, klika w link, ktéry przekierowuje go do fatszywej strony.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Falszywa strona posrednika ptatnosci

Zdarza sie tez, ze cho¢ sama platforma sprzedazowa jest prawdziwa, to strona
ptatnosci wrecz przeciwnie. Po zaakceptowaniu koszyka, zamiast bezpiecznie
zaptaci¢ za towar, jeste$Smy przenoszeni na fatszywa strone posrednika ptatnosci,
gdzie wpisujemy dane do logowania. Nastepnie jesteSmy proszeni o autoryzacje
transakgji i to najczesciej dwukrotnie, bo oszust w tle przeprowadza operacje, ktére

majg na celu wyprowadzenie z naszego konta wszystkich oszczednosci.

Komunikaty o doptacie

“Modnymi” atakami phishingowymi sg SMS-y, w ktorych oszusci podszywajacy

sie pod najpopularniejszych dostawcéw, informujg o tym, ze, aby nasza przesytka
dotarta na miejsce, musimy dopfaci¢ niewielkg kwote. Podobny schemat wystepuje
przy pfatnych ogtoszeniach w sieci, w ktérych wystawcy podajg swoje numery
telefonu - otrzymuja oni wiadomos¢, ze nalezy uisci¢ dodatkowa, drobng optate,
aby ich ogtoszenie nadal byto aktywne. Uwaza¢ nalezy réwniez na oferowanie
rzeczy za darmo, z koniecznoscia zaptacenia jedynie za przesytke. Linki w powyzej
wymienionych sytuacjach moga kierowac do specjalnie stworzonych paneli, gdzie
podajemy dane do logowania do banku, a przestepcy je przejmuja. Nastepnie oszusci
loguja sie na nasze konto bankowe i generuja ptatnosc¢ lub zatozenie odbiorcy
zaufanego, co wymaga dodatkowej autoryzacji, ktérg wykonujemy dobrowolnie,
nie zwracajac uwagi na tres¢ komunikatéw autoryzacyjnych.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Jak bezpiecznie kupowac w sieci?

. Zwracaj uwage na szczegoty i upewnij sie, ze robisz zakupy na wiasciwej stronie.

Na kazdym etapie ptatnosci sprawdzaj, czy zgadza sie adres URL, a cata strona
wyglada tak samo jak zwykle.

. Gdy kupujesz cos w nowym miejscu, sprawdz, jak dtugo dany sklep internetowy
dziata i czy na pewno jest bezpieczny.

. Jesli chcesz zachowac szczego6lng ostroznos¢, mozesz zatozy¢ konto przeznaczone
specjalnie na zakupy internetowe i nie trzymac na nim duzych kwot.

Zwracaj uwage na szczegoty
i upewnij sie, ze robisz zakupy
na wiasciwej stronie.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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2. Media spotecznosciowe

Media spotecznosciowe sg obecne w wielu obszarach naszego zycia - szukamy w nich
rozrywki, $ledzimy poczynania naszych znajomych, dzielimy sie swoimi opiniami,
podtrzymujemy kontakt z naszymi bliskimi, a nawet nawigzujemy znajomosci.
Niewielu z nas ma jednak sSwiadomos¢, co moze nam grozic.

Jak oszusci wykorzystuja media spotecznosciowe?

Oproécz wycieku wrazliwych danych czy udostepnianych przez nas informacji,
zrédtem niebezpieczenstwa jest rowniez nasze zaufanie do znajomych. Ich konta,
tak samo zresztg jak nasze, moga by¢ bowiem wykorzystane do wytudzenia
mniejszych lub wiekszych kwot pienieznych. W jaki sposéb?

Przestepcy potaczyli jeden z najwygodniejszych sposobéw wykonywania przelewéw
- BLIK oraz ufnosg¢, jaka poktadamy w mediach spotecznosciowych i komunikatorach,
by stworzy¢ nowa metode phishingu. Podszywajac sie pod znajomego, dzieki
przejeciu lub stworzeniu fatszywego profilu takiej osoby, kontaktuja sie z ofiarg

i prosza o pilny przelew okreslonej kwoty. Argumentujg swoja potrzebe sytuacja
losowa: kradzieza portfela, problemem z powrotem do domu itp. Z reguty prosby

te dotyczg matych kwot, wigza sie z naciskami na szybka reakcje i sa uzupetniane
zapewnieniami o zwrocie pozyczonych srodkéw juz nastepnego dnia. Oszusci prosza
nas o przekazanie kodu BLIK, a po zatwierdzeniu przez nas transakcji w aplikacji
bankowej (czasami kilkukrotnego z powodu rzekomego niezadziatania poprzedniego
kodu) szybko wyptacaja gotéwke z bankomatu.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Jak dbac o bezpieczenstwo w mediach
spotecznosciowych?

1. JesliTwoj znajomy prosi Cie o przelew przez Internet lub podanie wrazliwych
danych, skontaktuj sie z nim w inny sposdb, na przyktad zadzwon, aby upewnic
sie, ze to on jest nadawca danej wiadomosci.

2. Zadbaj o silne hasto i, jesli jest to mozliwe, ustaw dwuetapowe uwierzytelnienie.

3. Nigdy nie loguj sie do swojego konta na obcych urzadzeniach. Jesli nie masz
innego wyjscia, najlepiej ustaw wczesniej podwojne uwierzytelnienie i otworz
strone logowania w trybie incognito.

4. Nie udostepniaj swojej lokalizacji w social mediach - moze to by¢ dla ztodzieja
wskazowka, ze nie ma Cie w domu.

5. W Internecie mozna znalez¢ wszystko, ale to nie znaczy, ze warto publikowac
kazdy szczegét swojego zycia. Uwazaj przede wszystkim na takie kwestie
jak wysokos¢ zarobkéw, adresy czy zdjecia dokumentoéw, na ktérych moga
znajdowac sie Twoje dane.

Znajomy prosi Cie o przelew przez
Internet lub podanie wrazliwych
danych? Skontaktuj sie z nim, aby
upewnic sie, ze to na pewno on.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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3. Fatszywe oferty pracy

Phishing moze przyjac rowniez forme fatszywej, najczesciej bardzo atrakcyjnej oferty
pracy. Naszg podejrzliwos¢ powinny wzbudzic:

bardzo atrakcyjne warunki taczace sie z brakiem oczekiwan i gwarancja pracy

jedynie kilka godzin w tygodniu,

* zakres obowiazkow, ktéry obejmuje wykorzystanie naszego prywatnego konta
i posredniczenie przy przelewach pienieznych,

* brak opisu wymagan i zakresu obowigzkow,

* otrzymanie niespodziewanej wiadomosci od rekrutera. W dobie bezposredniej

rekrutacji zdarza sie to coraz czesciej, ale jesli oferta nie jest zwigzana z naszym

doswiadczeniem zawodowym, a za nadawca nie stoi zadna znana nam firma,
lepiej miec sie na bacznosci,

* linkilub pliki w wiadomosci od rekrutera, w ktérych rzekomo znajduje sie opis stanowiska,

* e-mail rekrutacyjny przychodzacy z adresu bez domeny firmowe;j - szczegdlnie,
gdy po firmie nie ma sladu w Internecie i brakuje podstawowych informacgji
o przedsiebiorstwie, tj. adresu, numeru KRS lub telefonu,

* wiadomosci pisane tamang polszczyzng lub bez polskich znakow,

* zadania skanu dowodu, poufnych informacji lub numeru konta jeszcze przed
podpisaniem umowy,

* prosby o optacenie szkolenia lub wykonanie préobnego przelewu.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Pytanie jednak, jaki jest cel oszusta, ktéry publikuje fatszywe oferty pracy?

“Oszust moze liczy¢ na pozyskanie naszych danych osobowych, w tym numer PESEL
czy adresu zamieszkania, m.in. w celu zaciqgniecia pozyczki; zmanipulowania nas do
przelania pieniedzy na podane konto lub uruchomienia ptatnej subskrypcji np. poprzez
potwierdzenie konta kodem SMS. Jeszcze niebezpieczniejsze sq jednak te ataki, ktore
sprawiajq, ze zostajemy wplqtani w dziatalnos¢ zwiqgzanq z praniem pieniedzy - jesli
jestesmy proszeni o posrednictwo w przelewaniu, wyptacaniu/wptacaniu srodkéw

lub uzyczenie prywatnego konta bankowego, jak najszybciej wycofajmy sie z takiej

wspotpracy i rozwazmy zgtoszenie tego do organdw scigania.”

Maciej Pawlak

Chief Information Security Officer w Currency One

Oferty pracy moga by¢ tez wykorzystane do typowych atakéw phishingowych,

takich jak niebezpieczne linki lub zainfekowane pliki. Tego typu oszustw przestepcy
dopuszczaja sie nie tylko poprzez udostepnianie ogtoszen na portalach rekrutacyjnych
czy na grupach na Facebooku (proponujac najczesciej prace bez wychodzenia zdomu
i ogromne prowizje), ale tez w bezposrednich, nierzadko bardzo przekonujacych
mailach lub wiadomosciach na Linkedinie czy innych portalach zawodowych.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Jak uchronic sie przed oszustwami?

Nie otwieraj plikdbw od nieznanych nadawcéw. Dotyczy to zaréwno wiadomosci
mailowych, jak i serwiséw spotecznosciowych.

Doktadnie czytaj tresci wystanych przez potencjalnego pracodawce lub agencje
zatrudnienia regulaminéw i uméw - nie daj sie ztapa¢ na drobny druczek.

. Jedli otrzymasz oferte od firmy znanej na rynku, ale co$ wzbudzi Twoje
watpliwosci, zadzwon do dziatu HR i upewnij sig, ze nikt nie podszywa sie pod
danego pracodawce (zadzwon pod numer telefonu znaleziony na oficjalnej
stronie internetowej, nie w otrzymanej wiadomosci).

Nie odpowiadaj na podejrzane oferty pracy - szczegoélnie, gdy nigdy nie
aplikowate$ na podobne stanowisko.

Nie otwieraj plikdw od nieznanych
nadawcow. Dotyczy to zarébwno
wiadomosci mailowych, jak

i serwiséw spotecznosciowych.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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4. Niebezpieczne wiadomosci

Czesta praktyka phishingowa jest wysytanie maili i SMS-6w w imieniu podmiotéw
cieszacych sie zaufaniem: instytucji finansowych, serwiséw ogtoszeniowych czy
organoéw panstwowych. Pomystowos¢ przestepcéw w tym zakresie nie zna granic,
a jej efektem sg niezwykle wiarygodne komunikaty, ktérych przyktady zostaty
opisane ponizej.

Wiadomosci o blokadzie konta

Oszusci, podszywajac sie pod banki, wysytaja na losowo wybrane adresy e-mail
komunikaty o blokadzie konta, karty ptatniczej lub aplikacji mobilnej. W wiadomosci
znajduje sie link, ktory kieruje nas na strone panelu transakcyjnego. W rzeczywistosci
uzytkownik trafia na witryne do ztudzenia przypominajaca oryginat i, aby uratowac
rzekomo zablokowane konto, loguje sie do serwisu - a ztodzieje zyskuja jego hasto

i login. Jedyne, czego im brakuje, by ograbi¢ ofiare z oszczednosci, to kod SMS lub
autoryzacja przez aplikacje mobilna, ktdrymi zatwierdza transakcje.

Niebezpieczne zataczniki

W imieniu réznych instytucji i przedsiebiorstw oszusci wysytaja do swoich ofiar e-ma-
ile z plikami, ktére maja na celu zainfekowanie ich urzadzen. Zatacznik jest najczesciej
spakowany lub zawiera nietypowe rozszerzenie. Ztosliwe oprogramowanie, atakujace
komputer lub telefon, po otwarciu pliku moze podmieniac linki do stron bankowosci
internetowej, przechwytywac hasta lub wyswietla¢ komunikaty, sugerujace koniecz-
nos$¢ zainstalowania specjalnego oprogramowania antywirusowego. W rzeczywisto-
$ci jest to kolejny wirus, ktory infekuje urzadzenie uzytkownika w celu przekierowa-
nia kodéw SMS, przechwytywania informacji wrazliwych czy wrecz jego przejecia.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Prosby o przelewy

Bardzo popularng metoda phishingu jest podszywanie sie pod firmy telekomunikacyj-
ne czy kurierskie, a nawet instytucje rzagdowe, aby poprosi¢ uzytkownikéw o uregulo-
wanie rachunku lub doptate do ustugi. Z pozornie wiarygodnego adresu otrzymujemy
wtedy fatszywy numer konta albo link do panelu, w ktérym mamy zatwierdzi¢ przelew.
Przyktadem tego sg SMS-owe prosby o uiszczenie opfaty za przesytke w okresie przed-
$wigtecznym. Znane sg tez sytuacje podszywania sie pod Ministerstwo Finanséw i pros-
by o wptate za wpis do rejestru REGON lub podanie danych karty kredytowej celem
zwrotu nadptaty podatku.

Oszustwa na konkursy

Kt6z z nas nie dostat SMS-a o treéci “Gratulacje, wygrates XYZ! Aby odebrac nagrode,
wyslij SMS na numer...”? Odestanie SMS-a bedzie nie tylko bardzo kosztowne, ale

i rozpocznie serie kolejnych, dodatkowo ptatnych wiadomosci np. z odpowiedziami
na zadawane pytania. Rdwnie popularne sg konkursy wyskakujace nam w okienkach
na stronach internetowych lub przychodzace za posrednictwem poczty elektronicz-
nej - zaangazowanie sie w nie, poza stratg pieniedzy, moze wigzac sie z wgraniem
ztosliwego oprogramowania. Nalezy réwniez uwaza¢ z oddzwanianiem na numery,
od ktérych mamy nieodebrane pofaczenia. Oszusci podszywaja sie pod numer przy-
pominajacy numer krajowy, ale w rzeczywistosci jest to numer egzotycznego kraju,
gdzie pofaczenia sg bardzo kosztowne.

Jak uchronic sie przed takimi
oszustwami?

1. Zadna instytucja finansowa nie poprosi Cie w wiadomosci o podanie danych do
logowania, hasta, kodéw autoryzacyjnych lub danych kart ptatniczych, wiec nigdy
ich nie wysytaj.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Loguij sie na swoje konto bankowe tylko przez strone banku lub aplikacje, nigdy

z linkéw przesytanych w wiadomosciach.

Nie otwieraj zatacznikéw od nieznajomych ani tych, ktére znajomi wystali
Ci niespodziewanie - ich poczta elektroniczna mogta zosta¢ zainfekowana.

Doktadnie sprawdzaj adres nadawcy, poréwnuj korespondencje z wcze$niejszymi

mailami.

. Jedli cos wzbudzi Twéj niepokdj, zadzwon do instytucji, ktéra rzekomo wystata
wiadomos¢ i wyjasnij watpliwosci. Numer telefonu sprawdz na oficjalnej stronie
internetowej, zamiast dzwoni¢ pod numer podany w komunikacie.

Nie odpowiadaj na maile o nagrodach, ktorych nie starates sie wygrac.

. Jesli z takowych nie korzystasz, zablokuj u swojego operatora
telekomunikacyjnego wiadomosci i potaczenia gtosowe o podwyzszonej optacie
(tzw. ustugi PREMIUM), a takze wychodzace potaczenia miedzynarodowe.
Ustuga ta jest bezptatna, a operator nie moze odmowic jej wykonania.

Loguj sie na swoje konto bankowe
tylko przez strone banku

lub aplikacje, nigdy z linkow
przesytanych w wiadomosciach.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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5. Oszustwa “sezonowe”

Ataki phishingowe bardzo czesto opieraja sie na aktualnych wydarzeniach i trudno
sie dziwi¢, bo dzieki temu zyskujg na wiarygodnosci. Przyktadowo, w okolicach
ostatecznego terminu rozliczania podatku PIT pojawiaja sie maile, rzekomo

od Urzedu Skarbowego, nawotujace do szybkiej doptaty i grozagce powaznymi
konsekwencjami. Gdy wybucha skandal zwigzany z niewyptacaniem odszkodowan
przez ubezpieczalnie, dostajemy podejrzane wiadomosci, ktére gwarantuja nam
wsparcie i odzyskanie pieniedzy.

Ostatnio oszusci wykorzystali kampanie medialne dotyczace unijnej dyrektywy PDS2,
ktéra weszta w zycie 14 wrzesnia 2019 roku. Jednym z elementéw owej dyrektywy
jest koniecznos$¢ skorzystania z tzw. silnego uwierzytelnienia podczas logowania

do serwisu finansowego czy dokonywania transakgcji. Jak to wyglada w praktyce?
Musimy zostac zweryfikowani przez 2 z 3 elementéw:

+wiedze", czyli kod lub hasto, ktére jest znane tylko nam,
,posiadanie’, czyli cos, co posiadamy na wtasnos¢ np. telefon,

* ,cecha’, czyli nasza wyjatkowos$¢ np. odcisk palca.

“Pomystowi ztodzieje postanowili wykorzystac to, ze wszyscy moéwili o PSD2 i zorgani-
zowac na jej podstawie probe wytudzenia. Do klientdw jednego z najwiekszych bankdw
dzwoniono i proszono o zainstalowanie specjalnego oprogramowania, ktére miato

na celu kradziez danych. Wniosek? Zawsze warto zachowac czujnosc i nie tracic¢ gtowy,

nawet kiedy podejrzana wiadomos¢ wydaje sie mie¢ poparcie w rzeczywistosci.”

Maciej Pawlak

Chief Information Security Officer w Currency One
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Jak zadbac o swoje

bezpieczenstwo w sieci?

1. Nie lekcewaz sity hasta

Pomimo podniesionych, m.in. dzieki dyrektywie PSD2, standardow bezpieczenstwa
w bankowosci internetowej i mechanizmowi podwojnego zabezpieczenia, wybierane
przez nas hasto wciaz jest istotnym elementem obrony przed atakiem phishingowym.
Kazdy z nas ma w Internecie dziesiagtki lub nawet setki kont i teoretycznie wszyscy
powinnismy zdawac sobie sprawe z tego, ze ustawione przez nas hasta sg jedynym,
co mozemy zrobi¢, by je zabezpieczy¢. Mimo to, ustawianie jako hasta imion swoich
pupili lub dat urodzenia naszych bliskich to wcigz norma - tak samo jak wtamania

na konta w serwisach, z ktérych korzystamy.

Co tworzy dobre hasto?

Na site hasta skfadaja sie 4 elementy: dtugos¢, ztozonos¢, unikalnos¢ oraz miejsce,

w ktérym je przechowujemy. Poza tym trzeba mie¢ na uwadze wiasne ograniczenia

- nie jesteSmy przeciez w stanie zapamietac 80 przypadkowych haset. Dobrym pomystem
jest bazowanie na skojarzeniach lub taczenie kilku stéw np. Ania-czyta.2poradniki albo
3kwiatY!w.doniczce. Takie hasta sg proste do zapamiegtania, a niemozliwe do odgadniecia.
Wskazane jest, aby hasto skfadato sie z minimum 8 znakéw.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Jak dbac o bezpieczenstwo hasel?

1. Przechowuj je w bezpiecznym miejscu - najlepiej w pamieci. Nie udostepniaj
nikomu swoich haset i nie zapisuj ich otwartym tekstem w telefonie czy w notesie,
bo w przypadku kradziezy torby, ztodziej zyska dostep do wszystkich Twoich kont.

2. Ustawiaj zréznicowane hasta. Pamietaj, ze hasto moze by¢ wykradzione nie tylko
w wyniku phishingu, ale takze wtamania np. do stabo zabezpieczonego sklepu
internetowego. Jesli wszedzie postugujesz sie tym samym hastem, otwierasz
ztodziejom drzwi do duzo cenniejszych zasobdw.

3. Nie lekcewaz sity hasta np. gdy kupujesz co$ w sieci lub zaktadasz konto
w serwisie, z ktérego skorzystasz tylko raz. Twoje hasto i dane moga zostac
przechwycone wszedzie, wiec zachowaj czujnos¢ nawet w przypadku kont,
ktére niewiele dla Ciebie znacza.

4. Gdy zaczniesz bardziej dba¢ o bezpieczenstwo w sieci, liczba haset do zapamie-
tania bedzie rosta w zatrwazajacym tempie: konta bankowe, w mediach spotecz-
nosciowych, na serwisach e-commerce i aukcyjnych, w systemach potrzebnych
do pracy zawodowej. Jesli obawiasz sig, ze pamiec¢ Cie zawiedzie, zamiast obnizac
stopien skomplikowania haset, zainstaluj na swoim urzagdzeniu menedzera haset.

Liczba haset do zapamietania rosnie

w zatrwazajacym tempie? Zamiast obnizac
stopien ich skomplikowania, zainstaluj na
swoim urzadzeniu menedzera haset.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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2. Jak zabezpieczy¢ swoje urzadzenie?

Po przeczytaniu catego e-booka potrafisz juz odrézni¢ phishing od bezpiecznych
operacji, wiesz, na co uwazac i umiesz tworzy¢ dobre hasta. Niestety, to wszystko

moze nie wystarczy¢, jesli nie zabezpieczysz urzadzen, z ktérych korzystasz.

| pamietaj - dotyczy to nie tylko komputerdw, ale i wszelkich urzadzerh mobilnych.

Korzystaj z dwustopniowej weryfikacji. Podwdéjna ochrona utrudni

oszustom uzyskanie dostepu do Twojego konta.

CZY BEZPIECZNIE ZARZADZASZ SWOIMI FINANSAMI W SIECI?
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Co mozesz zrobi¢, by zabezpieczy¢
swoje urzadzenie?

10.

11.

. Aktualizuj oprogramowanie, z ktérego korzystasz - wszystkie systemy maja luki

i s one chetnie wykorzystywane przez hackeréw, wiec warto korzysta¢ z wersji
z wprowadzonymi poprawkami.

Korzystaj z dwustopniowej weryfikacji. Podwéjna ochrona utrudni oszustom
uzyskanie dostepu do Twojego konta.

Korzystaj z mocnych haset i stosuj unikatowe hasta do r6znych systeméw.
Do przechowywania haset uzywaj menedzeréw haset np. https://keepass.info.

Zaszyfruj caty twardy dysk w laptopie i smartfonie, aby uchroni¢ swéj sprzet przed
nieuprawnionym dostepem do danych.

Instaluj tylko oprogramowanie ze znanych zrédet - nie sciggaj programéw
z nieoficjalnych i niezaufanych stron.

Sprawdzaj, czy Twoje potaczenie ze strong jest szyfrowane. Jednym z wyznacz-
nikdw bezpieczenstwa jest m.in. stynna zielona ktédka, ale i ona nie daje 100%
pewnosci - trzeba sprawdzi¢, dla kogo zostat wystawiony certyfikat.

Zainstaluj i odswiezaj program antywirusowy, ktéry wytapie znane i masowo
wysytane zagrozenia.

Nie wykonuj transakgcji i nie loguj sie do serwiséw internetowych korzystajac

z publicznych i otwartych sieci typu hotspot np. w McDonalds czy w autobusach.
Prawdopodobienstwo przechwycenia poufnych danych w takich sieciach jest
bardzo duze.

Uwazaj na to, co wrzucasz do sieci, bo cyberoszusci moga to wykorzystac
przeciwko Tobie i Twoim bliskim.

Nie zapomnij o ochronie swojego urzadzenia mobilnego - zabezpiecz telefon hastem
lub odciskiem biometrycznym i nie instaluj aplikacji niewiadomego pochodzenia.
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