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Metody oszustw cyberprzestepcow zmieniajq sie z miesigca na miesigc, dostosowujgce
sie do otaczajqcej nas rzeczywistosci i biezqgcych wydarzen jak pandemia, inflacja czy
wojna. Oszusci wykorzystujq ludzkie emocje, niewiedze oraz btedy poznawcze. Wiedzq, ze
nasz pospiech, nieuwaga lub btedy systemu sq ich sprzymierzencami. Wtasnie dlatego
trzeba mie¢ Swiadomosg¢, ze my rowniez mozemy pasc¢ ich ofiarq. W internecie, jok na
drodze, musimy kierowac sie zasadg ograniczonego zaufania.

Swiadomos$é niebezpieczenstw czyhajgcych na nas w internecie zwieksza sie z roku na
rok. Pomagajq w tym akcje nagtasniane szeroko w mediach. Dobre i silne hasto, programy
antywirusowe, czy regularna aktualizacja oprogramowania to elementy, o ktére dba juz
wiekszos¢ z nas. Jednak zycie pokazuje, ze nadal zdarzajq sie przypadki ofiar, ktore zostaty
wykorzystane przez oszustow.

W tym e-booku przedstawiamy scenariusze popularnych oszustw internetowych, ktére mogty
spotkac¢ kazdego. Dodatkowo do kazdego scenariusza dotgczony jest opis mechanizmu
oszustwa oraz czytelne wskazowki, ktére powinny wzbudzi¢ naszg czujnos¢ podczas
codziennego surfowania w sieci.
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Oto Hania.

Hania postanowita zrobi¢ porzgdki w szafie i sprzedac
niepotrzebnq odziez i obuwie. Od kolezanki styszata, ze
to tatwy sposdéb na pozbycie sie rzeczy, a dodatkowo
zarobienie kilku ztotych. Hania przejrzata jok wyglgdajq
inne ogtoszenia i zabrata sie do akcji! Przygotowata
rzeczy i wystawita oferty w serwisie ogtoszeniowym.
Po kilku minutach skontaktowat sie zainteresowany
klient, ktéry cheiat kupi€ buty z ogtoszenia.
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Otrzymata od niego wiadomos¢ na komunikatorze
internetowym. Klient chciat szybko zaptacié
przez opcje bramki ptatnosci, jednak w pierwszej
kolejnosci prosit o podanie adresu e-mail Hani,
aby serwis mogt wystac potwierdzenie otrzymania
srodkow za sprzedany przedmiot.

Dodatkowo, aby uwiarygodni¢ swojq prosbe, wystat
screen z serwisu, gdzie wymagany jest adres
e-mail sprzedawcy. To $wietna wiadomos¢ -
stwierdzita Hania, ktora nastawiata sie na negocjacje
i znacznie diuzszy proces sprzedazy.

Wystata swoj adres e-mail, a kupujgcy rowniez
ucieszyt sie z szybkiej odpowiedzi i zadeklarowat
ztozenie zamowienia i natychmiastowe
optacenie. Hania otworzyta swojq skrzynke
e-mail i zobaczyta wiadomos¢ od serwisu
ogtoszeniowego — nic nie wzbudzito jej
podejrzen, poniewaz wiadomos¢ wyglqdata
bardzo autentycznie. Klikneta w przycisk
potwierdzajqcy transakcje, aby otrzymaé
srodki za sprzedany produkt.

Zostata przekierowana do strony serwisu
ogtoszeniowego, na ktorej zobaczyta potwierdzenie
sprzedazy produktu wraz z cenq oraz koniecznosce
uzupetnienia danych do swojej karty ptatnicze;j.
Wpisata numer karty, date waznosci oraz kod CVV,
a nastepnie zaakceptowata formularz, po chwili
otrzymata screen z potwierdzeniem przelewu od
kupujgcego. Hania zadowolona z szybkiej transakcji
odtozyta telefon i poszta zrobi¢ sobie kawe. Teraz
pozostato tylko czekac na kontakt od kuriera, ktory
odbierze paczke — pomyslata Hania.
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Po kilkunastu minutach siedzgc wygodnie w fotelu z kawaq, nasza bohaterka
postanowita wejs¢ do swojej aplikacji bankowej i sprawdzic, czy pienigdze
za sprzedane buty sq juz na jej koncie. Hania zalogowata sig i serce jej
staneto..Ito weale nie z powodu dodatkowych srodkdw, ktére miaty wptyngc.
Rachunek bankowy Hani byt wyczyszczony do ZERA!

Kubek z kawag wypadt jej z dtoni, a Hania czuta, ze krew naptywa jej do mdzgu.
Na mysl przychodzito jej tylko jedno pytanie: jak to sie stato, ze zostatam
okradziona?

Dzien dobry,
czy ogtoszenie aktualne?

tak, aktualne

Super, w takim razie

chce szybko dokonad

ptatnosci przez bramke serwisu.
Podaj swoj e-mail prosze.
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hania007@superpoczta.pl

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
Q InternetowyKantor.pl PRZYKLADY | PRAKTYCZNE ROZWIAZANIA



NO WtASNIE, JAK TO SIE STALO,
ZE HANIA STRACItA WSZYSTKIE PIENIADZE?

Hania zaufata oszustowi i uwierzyta w jego dobre intencje. Nie pomyslata, ze
ktos moze chcieé jg oszukaé na transakcji za 25 zt. Hania niby styszata

o phishingu, ale nie powiqzata faktow, ze moze sie to odby¢é podczas sprzedazy.

Dla sprzedajgcej dowodami uwiarygodniajgcymi kupujgcego byty screeny

i e-mail, ktore graficznie byty spojne z identyfikacja wizualng portalu ogtoszeniowego.
Hania nie sprawdzita dodatkowych elementow, takich jak adres e-mail nadawcy,
poprawnosc¢ jezykowa tresci czy adres URL strony, na ktorej wpisywata dane do

swojej karty bankowej. Co wiecej, Hania nie miata wczesniej pojecia, ze dane karty

bankowej podajemy w przypadku kiedy chcemy

w internecie za cos$ zaptacié, a nie otrzymacé srodki.

MECHANIZM DZIALANIA OSZUSTOW

Oszustwo ,,na portal ogtoszeniowy” ostatnio jest bardzo popularne. Minety juz
czasy, gdy obawialismy sie, ze zakupy w internecie grozqg otrzymaniem np. pustej
paczki czy cegty, a nie zamawianego produktu. Chetnie kupujemy w serwisach
ogtoszeniowych, poniewaz czesto sq to transakcje szybkie oraz lokalne. Wiasnie
dlatego oszusci tak bardzo upodobali sobie ten sposdb wytudzania danych. To
zjawisko nazywa sie phishingiem.

Cyberprzestepcom zalezy na danych dostepowych do konta bankowego lub
innych istotnych informaciji, jak np. PESEL, ktére umozliwityby im zaciqgniecie
pozyczki lub kredytu w naszym imieniu. Czesto réwniez tego typu oszustwo wigze
sie z wyczyszczeniem konta za pomoca BLIKa. Metody cyberprzestepcow w tym
zakresie sq bardzo ,kreatywne’. Tworzone sq strony, ktore podszywaijq sie pod
witryny serwiséw sprzedazowych, czy tez maile wyglqgdajace bardzo podobnie do
wiadomosci, ktore maégtby nam wystac portal, gdzie umiesciliSmy ogtoszenie oraz
potwierdzenia przelewu, a ktére trudno odrézni¢ od tych prawdziwych. Czasami
zdarza sie, ze oszust wysyta link do strony firmy kurierskiej, co moze uspi¢
czujnos¢ internauty, ktéry styszat o phishingu na portalach ogtoszeniowych. W ten
sposéb wytudzane sq nie tylko dane do konta bankowego, ale rowniez inne

wrazliwe dane, ktére dostang sie w niepowotane rece i mogq by¢ wykorzystane

w pozniejszym czasie.
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CZERWONE FLAGI W TEJ SYTUACJI:

@® Szybkikontakt od kupujgcego i koniecznosé pilnej transakcji - to powinno wzbudzié
Twojag czujnose, jednak nie zawsze jest to sygnat, ze ktos chce Cie oszukac. Sprawdz
kolejne punkty, aby zweryfikowac, czy transakcjo na pewno bedzie bezpieczna.

@ Przenoszenie konwersacji poza portal sprzedazowy - tu powinna zapalic sie czerwona
lampka. Dlaczego komus zalezy, aby rozmawiac poza oficjalnym kanatem sprzedazy?
Jednym z argumentow oszustow moze by¢ ,szybsza wymiana wiadomosci’, jednak
jezeli komus zalezy na btyskawicznym sfinalizowaniu transakcji, to czy pozostanie chwile
dtuzej aktywnym w ramach portalu ogtoszeniowego jest az takim duzym problemem?
Przyktadowo serwis OLX w ramach ,przesytek OLX™ ostrzega, aby nie przenosi¢ komunikacii
poza ich aplikacje.

® Kilikniecie w linki do zewnetrznej ptatnosci wystane przez nieznajomego- po wejsciu
na tego typu strone zwykle widzimy bardzo dobrze przygotowang witryne, np. Scianki
ptatnosci, ktéra ma uspic¢ czujnosc ofiary swoja autentycznosciq i profesjonalnym
designem.

® Podejrzany link- oczywista zasada bezpieczeristwa w internecie to nieklikanie w linki
od obcych. Jednak gdyby nic wczesniej nie wzbudzito naszych podejrzen i wierzylibysmy,
ze nie mamy do czynienia z oszustwem, warto zweryfikowac adres URL strony wystanej
przez nieznajomego — czy nie posiada literowek oraz, czy jest w odpowiedniej domenie,
ktora pasuje do oficjalnej witryny firmy. Pamietajmy przy tym, ze nawet gdy adres
wydaje sie w petni poprawny, w dalszym ciggu mozemy zosta¢ oszukani. W innych
alfabetach funkcjonujg znaki do ztudzenia przypominajqce znane ham litery, ktérych
uzycie pozwoli przestepcy uzyskac zamierzony efekt wizualny, jednoczesnie kierujqc
internaute w zupetnie inne miejsce, niz sugerowatby to odnosnik.

@® Podejrzany adres e-mail - podobnie jok wyzej, adres e-mail nadawcy moze pomac
nam w weryfikacji, czy mamy do czynienia z oszustwem. Warto zwrécic uwage na
nietypowe znaki oraz domene, z ktorej zostata wystana wiadomose.
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@® Logowanienastronachdorzekomych ptatnosci, czy ustug kurierskich - sprzedajac
przez portale ogtoszeniowe nie musisz podawac swoich wrazliwych danych, a tym
bardziej numeru do karty ptatniczej. Pamietaj, ze jezeli podasz dane do karty, to pieniqdze
zostang z niej pobrane, a nie wptacone. Transakcje kartq realizuj tylko w zweryfikowanych
i zaufanych sklepach internetowych, a nie na przypadkowych stronach.

@® Zwracajuwage najezyk komunikacji - oczywiscie w internecie nieczesto trafimy na
purystéw jezykowych w codziennych, szybkich konwersacjach. Jednak w przypadku
pisania z potencjalnym kupujgcym na portalu ogtoszeniowym zwrd¢ uwage,
kiedy osoba zainteresowana uzywa dziwnej polszczyzny, gdzie jest bardzo mato
bezokolicznikdw oraz pojawiaja sie wyrazy wytqgcznie w mianowniku. Wedtug
obserwacji serwisu Niebezpiecznik za wieloma tego typu atakami stojqg sie
osoby rekrutowane zza granicy, ktére czesto nie sq oszustami, a tylko pionkami
w machinie prawdziwej siatki cyberprzestepczej.

® Sprzedawca/kupujgcy z krétkim stazem- oszustwo moze dotyczyé obu stron, ale
warto pamietad, ze cyberoszusci czesto majq krotki staz konta w danym serwisie.
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CO ZROBIC W SYTUACJI, GDY PADLISMY
OFIARA CYBERPRZESTEPCY?

Przede wszystkim zachowaj spokdj, chaotyczne dziatanie w nerwach
w tej chwili nie pomoze. Bycie ofiarg oszusta to ogromny stres,
natomiast trzeba zaczgé dziatac szybko, aby zminimalizowagé straty.
Wszystko zalezy od tego, kiedy zidentyfikowaliSmy oszustwo.

O'I Jezelinabierzesz podejrzen na pierwszych etapach transakcji
i uda Ci sie zidentyfikowac¢ phishing, zanim przekazesz swoje
dane, mozesz zgtosi¢ naruszenie na portalu ogtoszeniowym.
Dzieki temu serwis bedzie mdégt szybko zareagowac i zapobiec
przysztym kradziezom przez tego uzytkownika.

O 2 W sytuaciji, gdy przekazaliSmy swoje dane cyberprzestepcy,
trzeba jak najszybciej skontaktowac sie ze swoim bankiem
i wyda¢ dyspozycje blokady dostepu do pieniedzy na koncie.
Jezeli pieniqgdze nie zostaty jeszcze przelane lub wykorzystane
przez oszusta, to jest duza szansa, ze procedury bankowe
utrudniqg mu dziatania. Dodatkowo kazdqg transakcje oszustow
nalezy reklamowac.

03 W przypadku gdy nasz rachunek zostat juz okradziony ze
srodkow, trzeba réwniez zastrzec nasz dowod osobisty oraz
wykupi€ ustuge ,Alerty BIK", dzieki ktérej uniemozliwimy zacigganie
zobowigzan na nasze dane.

O 4 W nastepnej kolejnosci trzeba napisac wiadomosé do serwisu
ogtoszeniowego, ze padlismy ofiarq cyberprzestepcy.

0 5 Zgtoszenie na policje bedzie rowniez obowigzkowe, w tej sytuacii
konieczne jest natychmiastowe dziatanie. Praktycznie w catej Polsce
policjanciznajg te metode oszustwa.
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Oszustwo
nd BLIK

Jest aktywnym internautq i uzytkownikiem mediow
spotecznosciowych. Ma duzq sieC znajomych
i chetnie spedza wolny czas, scrollujgc na
telefonie aplikacje popularnych platform. Tego
typu serwisy sq dla niego rowniez kanatem
kontaktu ze znajomymi, bardzo rzadko do
nich dzwoni, a dzieki komunikatorom online
bedzie widziat, czy odczytali wiadomosc. zal
znajomego i chetnie zaoferowat swojg pomoc.
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Czes¢ Tomek, zgubitem
portfel, a jestem witasnie
W aptece.. musze pilnie
kupic leki dla zony.
Poratujesz kodem BLIK?

Hej, pewnie - nie ma
problemu! Zablokowates

juz wszystkie karty?

prosze kod BLIK: 888 776

DO

Byta to bardzo wysoka kwota, a dane nie
wskazywaty na apteke, tylko na bankomat

w innym miescie.. Sprawa wydata sie bardzo
podejrzana. Tomek postanowit zadzwoni¢ do
Marka i sprawdzi€, czy na pewno to on potrzebuje
tych pieniedzy. Okazato sie, ze Marek jestw
pracy i wcale nie zgubit portfela ani nie pisat

do kolegi w sprawie pieniedzy. Po odtozeniu
stuchawki nasz gtowny bohater, ktory juz czut, ze
padt ofiarg przestepstwa, postanowit sprawdzic¢
stan swojego rachunku bankowego. Podczas
logowania do banku jego rece drzaty, wiedziat juz
czego sie spodziewacd.

Z jego konta znikneto 400 zt... Jak mogtem daé
sie tak wrobi¢ - myslat Tomek i zastanawiat sie,
jak bardzo czujnym trzeba by¢ w internecie.

Znajomy o imieniu Marek poprosit
naszego bohatera o wygenerowanie
kodu BLIK w jego aplikacji bankowej

i wystanie mu go za pomocq
komunikatora. Tomek bez wahania
ruszyt na pomoc! Wystat kod BLIK

i bez zagtebiania sie w szczegoty
autoryzowat transakcje. Jednak
Marek odpisat, ze transakcja zostata
odrzucona i potrzebuje kolejnego kodu.
Tym razem po podaniu kodu Markowi
podczas potwierdzania ptatnosci

w aplikacji, Tomek zwrécit uwage

na kwote i miejsce realizacji ptatnosci.
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JAKTO SIE STALO,

ZE Z KONTA TOMKA ZNIKNELO 400 Zt?

Tomek wierzyt, ze pisze do niego jego prawdziwy znajomy, wyszedt z zatozenia,

ze skoro wezesniej w komunikatorze widziat historie ich poprzednich rozméw, to
najpewniej niemozliwe jest, aby ktos sie pod niego podszywat. Nic bardziej mylnego.
Ofiara nie przewidziata, ze oszust moze uzyskaé dostep do profili w mediach
spotecznosciowych poprzez ataki hakerskie lub wyciek danych. Tomek nie
kierowat sie zasadq ograniczonego zaufania w internecie i nie wzbudzita w nim
podejrzen niecodzienna prosba kolegi. Dodatkowo nasz bohater nie zweryfikowat

szczegotow transakceji w aplikacji bankowej podczas akceptowania ptatnosci.

MECHANIZM DZIAtANIA OSZUSTOW

Cyberprzestepcy korzystajq z wyciekow haset oraz positkujq sie atakami
hakerskimi, aby uzyskiwacé dostepy do réznych profili w mediach spotecznosciowych,
ktére posiadajq funkcje komunikatora. Za pomocq wykradzionych danych oszust
loguje sie na konto i dzieki temu moze sie kontaktowaé ze znajomymi ofiary.

Co wiecej, cyberprzestepcy bardzo czesto wczesnie] przygotowujq sie do takiego
ataku starajgce sie poznac nawyki i jezyk komunikacji oséb, pod ktore sie podszywaijq,
aby by¢ jok najbardziej wiarygodnym. Kiedy oszust uzyska juz kod BLIK, najczesciej
natychmiastowo wyptaca w bankomacie pienigdze z konta ofiary.

Powododw, ktérych oszust podszywajgcey sie pod Twojg rodzine lub znajomego,
moze wykorzystywagé jest milion, m.in. zgubiony portfel, szybka pozyczka, optata
zakupoéw w internecie itp. Warto wiedzieé, ze Ty, a wtasciwie Twaj profil w mediach
spotecznosciowych moze by¢ wykorzystany przez oszustéw do wytudzania kodéw
BLIK. Dlatego tak istotne jest odpowiednie zabezpieczenie swoich kont w internecie,
np. poprzez wigczenie dwusktadnikowego uwierzytelnienia, oraz kierowanie sie
zasadg ograniczonego zaufania.

Wytudzenie kodu BLIK moze przebiec réwniez wg innego scenariusza. Oszusci rownie
czesto podszywajq sie pod pracownikéw banku i dzwoniq do ofiary

z informacjq, ze zostata wykryta proba zaciggniecia pozyczki na rachunek dane;j
osoby. Cyberprzestepca pod ptaszczykiem pracownika banku prosi o weryfikacje

tozsamosci poprzez podanie danych szczegdtowych o rachunku bankowym,
a nastepnie wygenerowanie kodu BLIK, ktéry miatby pomdc w weryfikacji oszustwa,
do ktorego miato dojse.
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CZERWONE FLAGI W TEJ SYTUACJI:

@® Niecodzienna prosba o pozyczke od znajomego - oczywiscie moze sie zdarzyé
tak, ze znajomy bedzie w pilnej potrzebie, ale z pewnosciq w takiej sytuacii wybierze
inny kanat kontaktu z Toba. Zawsze warto zweryfikowac, z kim rozmawiamy.

® Podejrzana kwota i lokalizacja transakgcji - jezeli dasz sie namowié na
podanie kodu BLIK, poniewaz bezgranicznie ufasz i jestes pewien, ze napisat
do Ciebie ktos bliski, sprawdz kwote transakcji oraz miejsce jej realizacii.
Potwierdz je z potencjalnym odbiorca srodkow, ktoremu ufasz. Jezeli jej nie

rozpoznajesz, to nie potwierdzaj niczego w aplikacji bankowej.

® Chron swoje konta w mediach spotecznosciowych - stosuj weryfikacje
dwusktadnikowq, ktora utrudni cyberprzestepcom przejecie Twojego konta

i wykorzystywanie go do wytudzania danych.

® Pracownik banku nigdy nie poprosi Cie o kod BLIK - podobnie nigdy ze strony
banku nie otrzymasz prosby o dane do logowania, ktére majq stuzy¢ np.
weryfikaciji transakciji. Jezeli cos wzbudzi Twoje podejrzenia, jak najszybciej

skontaktuj sie z bankiem.

@® BLIK jest bezpieczny, Zrodtem niebezpieczeristwa jest oszust podszywajqcy sie

pod znajomego lub bank, wytudzajqcy go pod fatszywym powodem.

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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Oszustwo
ha inwestycj

Oto Ddaria.

W ostatnim czasie zainteresowata sie
tematykq inwestycji i kryptowalut. Jak to sie
stato? Przeglgdajgc rézne kanaty na YouTube,
natkneta sie na bardzo profesjonalnego pana
w garniturze, ktéry opowiadat, ze od czasu gdy
zostat inwestorem, nie musi wcale pracowac na
etacie, a w zyciu zajmuje sie gtéwnie wydawaniem

pieniedzy.
JAK NIE DAC SIE ZtAPAC CYBERPRZEST EPCY?
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Podekscytowana Daria zaczeta ogladac
filmy inwestora, w ktérych przekonywat,
ze kazdy moze zy€ jak on, tylko trzeba
poznac kilka przepiséw na inwestowanie
i odwazy¢ sie zrobi¢ pierwszy krok. Brzmi
kuszqco, dzieki dodatkowym srodkom
mogtabym szybciej sptacié kredyt

na mieszkanie - pomyslata Daria, ale
jeszcze sie nie czuta przekonana do
podejmowania spontanicznej decyzji

o inwestycji, ktéra wiqze sie z ryzykiem

Postanowita najpierw poobserwowac rynek i zobaczyc,
czy bedzie to dla niej interesujqce. Czytata artykuty i
oglgdata na ten temat filmy. Zaczety jej sie wyswietlac
reklamy atrakcyjnych inwestycji w kryptowaluty, gdzie
twarzq firmy byt stynny aktor z jej ulubionego serialu.
Obiecujq szybki zysk - przeczytata zainteresowana Daria
i bez wahania klikneta w reklame — w koncu jej ulubiony
aktor nie zostatby twarzq nieuczciwej firmy. Zadzwonita =
pod podany numer telefonu

i odbyta rozmowe z maklerem, ktéry zapewnit, ze Daria
moze duzo zyskaé, a inwestycja nie niesie ze sobq =
praktycznie zadnego ryzyka, bo sq sprawdzongq firmq. =
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Jedyne co zastanowito naszg bohaterke to
zagraniczny akcent rozméwcy, ktéry mimo ze

byt bardzo profesjonalny i miat duzg wiedze, to

u Darii zapalita sie lampka ostrzegawcza. Jednak
makler zapewnit jg o swojej uczciwosci. Jezeli tak,

to mozemy zaczqc¢ dziatac! - odrzekta uspokojona
Daria. Makler wyttumaczyt catq procedure oraz
zaoferowat instalacje programu, za pomocg ktérego
bedzie mozna wyswietlac biezgce zyski

i wyniki z inwestycii.

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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Z racji, ze Daria czuta sie niezbyt pewnie

w instalacji programow poprosita od razu

= o pomoc techniczng, rozmoéwca zgodzit
sie bez problemu. Doktadnie poinstruowat
Darie, jakie kroki ma wykonywac po kolei
oraz jaki program pobrac. W nastepnym
kroku makler zapewnit, ze mozemy od
razu przejsé do wykonania pierwszej

; inwestyciji. Daria postepowata zgodnie

AN LA
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: - - | z instrukcjq rozmowecey, a nastepnie
é’g%%%%%%%%%@ zalogowata sie na swoje konto bankowe i
| [=[2 [ 3[2]5]2] przelata srodki na podany rachunek
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Teraz tylko pozostaje Pani czekaé na zyski, ktére mozna sledzié w zainstalowanym
programie - powiedziat makler i roztqczyt sie. Daria poszta do kuchni zrobi¢ sobie
kawe, a w tym czasie zadzwonit do niej telefon.. Po odebraniu okazato sie, ze dzwoni
do niej bank z informacjq o podejrzanych transakcjach na jej rachunku bankowym.
Podchodzgc do komputera, zobaczyta w oknie logowania banku, jak pienigdze znikajg
na jej oczach.. Jak to mozliwe, ze ktos steruje moim komputerem? - zapytata samag
siebie nasza bohaterka.

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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JAKTO SIE STALO,

ZE Z KONTA DARII ZACZELY ZNIKAC PIENIADZE?

Daria szukata szybkiej inwestycji w kryptowaluty bez ryzyka. Zaufata reklamom,

poniewaz zobaczyta na nich znang twarz, a na dodatek byta przekonana, ze po
szybkim internetowym kursie sporo juz wie o inwestowaniu i nic jej nie zaskoczy.
Nasza bohaterka nie przewidziata, ze wizerunek celebryty lub aktora moze byé
skradziony przez oszustéw na potrzeby uwiarygodnienia reklamy. Zaufata
cyberprzestepcy podszywajgcemu sie pod maklera, mimo ze jego obcy akcent
wzbudzit jej podejrzenia, jednak wyparta te mysl z gtowy poprzez to, ze wpadta w
putapke wiedzy i przekonanie, ze wie juz wystarczajgco duzo. Daria nie sprawdzita

jakiego rodzaju oprogramowanie kazat jej zainstalowacé oszust podajacy sie za

maklera. Na dodatek zalogowata sie na swoje konto bankowe bez swiadomosci, ze

udzielita oszustowi dostepu do swojego komputera za pomoca zdalnego pulpitu.

MECHANIZM DZIAtANIA OSZUSTOW

Cyberprzestepcy tworzq strony i reklamy, ktére obiecujq szybki i tatwy zysk bez
ryzyka. Najczesciej sq to obietnice atrakcyjnych inwestycji w kryptowaluty, waluty
obce, czy obligacje spdtek energetycznych lub paliwowych. Sylwetki znanych
osobowosci majg je uwiarygadniaé, jednak zadna z os6b wykorzystanych

w reklamie nie wyrazata nigdy zgody na wykorzystanie swojego wizerunku -

najczesciej jest to kradziez zdjed.

W oszustwie na inwestycje cyberprzestepcy oferujg pomoc w instalaciji
odpowiedniego oprogramowania, co jest kuszqce dla oséb, ktére niekoniecznie
posiadajg odpowiednie umiejetnosci techniczne. Dochodzi wtedy do instalaciji
programu, ktéry dziata na zasadzie zdalnego pulpitu, co skutkuje catkowitym
przejeciem kontroli nad urzqdzeniem. Oszusci mogq woéwczas sami zalogowad sie do
banku ofiary za pomoca wytudzonych danych lub zmanipulowag ja, pod pozorem
koniecznosci dostepu do rachunku bankowego, w celu potwierdzenia transakcji. W
momencie uzyskania dostepu do rachunku bankowego oszusci wykradajq z niego
dostepne srodki. Zdarza sie réwniez, ze oszusci nie muszq siegac po dodatkowe
oprogramowanie. Nierzadko bywa, ze sq na tyle przekonujqcy, by naktonié ofiare do
samodzielnego zlecania przelewow

i to na przestrzeni nawet kilku tygodni.

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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CZERWONE FLAGI W TEJ SYTUACJI:

@® Szybkiitatwy zysk bez ryzyka - niestety cos takiego nie istnieje. Nie da sie matym
kosztem pomnozy¢ kilkukrotnie naszych oszczednos$ci. Kazda inwestycja to ryzyko,
a przymiotniki jok ,szybko i tatwo” bezdyskusyjnie powinny wzbudzi¢ naszq czujnoseé.

@® Natretne reklamy rentownych inwestycji- przed kliknieciem zawsze stosuj

zasade ograniczonego zaufania.

® Powierzanie Srodkéw nieznanym osobom czy instytucjom - podmioty oszustow
sq zwykle rejestrowane w egzotycznych krajach. Wedtug rzecznika finansowego
oszukancze platformy majq najczesciej siedzibe w krajach typu Dominikana, czy Saint
Vincent i Grenadyny. Jednak nasza czujnose nie powinna by¢ uspiona w sytuacii

natkniecia sie na platforme zarejestrowana w krajach europejskich

® Pobieranie aplikacji lub oprogramowania z niezweryfikowanych zrédet -
wiasnie w ten sposob oszust moze przejac kontrole nad naszym komputerem
lub telefonem. Programy typu AnyDesk, TeamViewer, czy Splashtop pozwalajg na

swobodny dostep do jednego urzqdzenia za posrednictwem innego.

CO ZROBIC JEZELI PADLISMY
OFIARA OSZUSTOW?

jest konieczny.

02 Natychmiast zgtos sprawe na policje - by¢ moze uda sie

ustali¢ oszustow.

03 Powinienes udzieli¢ kompletu informaciji o oszustach
policji oraz pracownikowibanku - takie dane mogg pomaoc

zidentyfikowac¢ oszukanczy podmiot.

O'I Skontaktuj sie zbankiemizablokujwszystkie dostepy do
swojej bankowosci na wypadek nieuprawnionego logowania
- nawet jezeli Twoje konto zostato wyczyszczone, to ten krok

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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Fake newsy
I dezinformacja
w sieci

Oto Darek,

ktory interesuje sie politykq oraz otaczajgcym go swiatem.
Chetnie udostepnia w mediach spotecznosciowych
interesujace newsy o wydarzeniach na swiecie. Sledzi
profile portaliinformacyjnych oraz opiniotworczych
os6b i chetnie czyta ich publikacje, a takze retwittuje
te ciekawsze. Ostatnio natknagt sie na informacije
na temat tego, ze w ciqgu najblizszych dni moze
zabrakng¢ gotowki w bankomatach.

S
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Jednak pod bankomatem okazato sig, ze
nie tylko on postanowit sie zabezpieczyc.
Stanqt w dtugiej kolejce... Po okoto 30
minutach oczekiwania na jego telefonie
pojawito sie powiadomienie ,Darek,
opanuj sie! To fake news...” - to byta
wiadomosc¢ od jego cioci, ktora z raciji
pracy w banku postanowita zweryfikowac
prawdziwos¢ informaciji. Zaskoczony
mezczyzna zaczqt w gtowie tqczy¢ fakty
i doszedt do wniosku, ze moze faktycznie
dat sie zmanipulowac.. Akurat po diugim
oczekiwaniu nadeszta jego kolej na
wyptacanie pieniedzy z bankomatu,
jednak Darek wrocit zrezygnowany do
domu zadajqc sobie pytanie: jakim
cudem mogtem uwierzy¢ w takq
hieprawdopodobng informacje..?

Darka bardzo poruszyta ta informacja,
wiec przeczytat artykut, polubit wpis na
Twitterze (jak 500 innych uzytkownikéw)
oraz udostepnit go dalej, aby jego
znajomi rowniez nie byli zaskoczeni, ze
juz wkrétce nie bedq mogli wyptacic
Srodkéw z bankomatu. Dobrze, ze
dowiedziatem sie o tym wczesniej -
pomyslat Darek ubierajgc kurtke i czym
predzej biegngc wyptacic gotowke.

Q InternetowyKantor.pl
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DLACZEGO DAREK

UWIERZYtL W FAKE NEWSA?

Fake newsy i dezinformacja udajg prawde. Publikowane sqg w formie, ktéra ma szybko
rozej$¢ sie po internecie. Darek zobaczyt chwytliwy nagtéwek,

a informacja, ktérq przeczytat, wydawata sie sensacyjna. Nie zweryfikowat
rzetelnosci portalu, na ktérym pojawit sie artykut, ani jego autora. Uwierzyt,

ze informacja jest wysoce prawdopodobna, poniewaz liczba polubien wpisu

na Twitterze oraz retwittow byta bardzo wysoka. W koricu tyle oséb nie moze sie myli¢
reagujac na dany wpis. Dodatkowo Darek wpadt w typowq putapke myslenia, ktéra
polega na tym, ze przeceniamy swojq zdolnos¢ do subiektywnej oceny - ,ja sie nie

dam zmanipulowag, ale kazdy inny internauta juz z pewnosciq tak™. Reagujgc na

wpis, a w dodatku podajac go dalej, nasz bohater stat sie narzedziem w machinie

dezinformagciji.

MECHANIZM DZIALANIA DEZINFORMACJI:

Dzisiaj sie¢ jest zalewana potokiem informacji, o same media czesto walczq o uwage

uzytkownika. Publikacje mogqg powstawaé bardzo szybko, bez weryfikowania faktéw. Osoby,
ktére celowo wypuszczajqg fake newsy wiedzq, ze najlepiej klikaja sie chwytliwe nagtowki i
niewiarygodne historie budzqce emocje. W catej machinie dezinformacji warto wiedzieé, ze
my jako odbiorcy tresci nie jestesmy tylko celem, ale takze narzedziem. Jezeli podajemy dalej
informacje, ktére sq fake newsami pomagamy rozszerzy¢ zasieg dezinformaciji

i doktadamy cegietke do samonapedzajgce;j sie kuli Sniezne;.

Dodatkowo fake news moze byé potgczony z dowolng inng formq oszustwa, ktéra ma juz
przynies¢ wymierne korzysci osobie za nim stojgcej. Np. emocjonalny wpis zakonczony linkiem
do strony stuzgcej phishingowi albo stanowiqgcej fatszywq zbidrke.

Czasami fake news powstaje przez przypadek. Moze wynikaé z btedéw w tlumaczeniu lub
zasugerowaniu sie opiniq czy komentarzem do sytuaciji, a nie faktem. Czasami zdjecia lub
filmy nie dotyczq sytuaciji, ktéra zostata przedstawiona w kontekscie publikacii. Publikowane
sq materiaty, ktére majq zaktamac faktyczny obraz wydarzenia, np. stare zdjecie zestawione
z komentarzem do aktualnej sytuaciji. Widzimy wtedy prawdziwy film lub zdjecie ze
zmanipulowang opiniq.

Dezinformacja moze réwniez wynikaé z nierzetelnej oceny materiatéw, ktére np. dotarty

do redakcji w formie informacji prasowej. Dziennikarze réwniez mogq wpasé w putapki

informacyjne poprzez nieznajomosé szerszego kontekstu. Wszyscy jestesmy tylko ludZmi.

JAK NIE DAC SIE ZtAPAC CYBERPRZESTEPCY?
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CZERWONE FLAGI W TEJ SYTUACJI:

® Miejwatpliwosci- zastandw sie, czy publikacja jest udostepniona przez rzetelny portall
oragz, czy autor publikuje pod wtasnym nazwiskiem. Jezeli ktos nie byt gotowy sie podpisac
pod artykutem, to mozesz od razu zatozyc, ze tresc jest mniej wartosciowa. Sprawdz,
czy publikacja powotuje sie na zrodta - jezeli nie, jest to wyrazny sygnat, aby jej nie ufac.

@® Chwytliwy nagtéwek i sensacyjna informacja - tego typu elementy powinny
sprawic, ze w naszej gtowie zapali sie czerwona lampka. Jezeli informacija jest napisana
emocjonalnym jezykiem, moze to swiadczyc, ze publikacja jest opiniq, a nie faktami.

® Zweryfikuji przeanalizuj tresé - pomyiki stylistyczne lub btedy w faktach
historycznych to mogaq by¢ znaki, ze publikacja zostata napisana przez trolli, ktérych

celem jest sianie zametu za pomocq fake newsow.

® Sprawdzwiarygodnosé grafiki lub filmu - mozesz sprawdzi¢, czy dane zdjecie nie
pojawiato sie w artykutach w przesztosci. Zweryfikuj to za pomocq wyszukiwarki grafik
w Google, by¢ moze stare zdjecie zemocjonalnym komentarzem zostato dopasowane

do aktualnej sytuacii.

@® Czy to prawdziwy serwis informacyjny - podobnie jok w przypadku innych oszustw
tworzenie stron podszywajqgcych sie pod prawdziwe portale newsowe, ktore majq
wprowadzaé czytelnika w btgd, nie stanowi zadnego problemu. Sprawdz adres URL

strony internetowej, a takze przyjrzyj sie szacie graficznej serwisu.

@® Ignoruijliczbe reakcjii udostepnien - dla niektérych duza liczba reakciji uwiarygadnia
informacje, bo polecito jg wiele osdb. Jednak polubienia pod postami w mediach
spotecznosciowych mozna kupi¢ badz wywotywac silnymi emocjami. Na to wiasnie

liczq osoby tworzqce fake newsy.

@® Obiektywizm i krytycyzm - nie ulegaj btedom poznawczym! Czesto odrzucamy
informalcje, ktére nie pasujq do naszego swiatopogladu. Interesujemy sie tym, co
pasuje do naszej banki zainteresowan. Dlatego wiasnie nie mozna ulegac pierwszemu

wrazeniu, bo mozemy zosta¢ zmanipulowani.
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Bardzo chetnie wptace kilkanascie
ztotych - stwierdzita Kamila, ktora liczyta,
ze moze realnie pomaoc. Klikneta

w link i zostata przekierowana na strone
popularnego serwisu, ktory umozliwia
organizacje zbidrek. Witryna wyglgdata
identycznie jak portal, gdzie juz kiedys
wptacata pienigdze dla organizacji
pomocowej, a zbiérke wsparto juz

2300 oso6b. Kamila majac swiadomosc,
ze strona moze by¢ dzietem oszustow
sprawdzita, czy przed adresem URL
widoczna jest ktodka, w ktérej upatrywata
gwarancji bezpieczenstwa witryny.
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Owszem, byta i tutaj. Wszystko wyglgda bezpiecznie - pomyslata nasza bohaterka

i klikneta ,Wptacam teraz’. Wpisata swoje imie i nazwisko oraz adres mailowy,

a chwile pézniej na jej adres e-mail dotarty dane do przelewu. Kamila zgodnie
zinstrukcjg wykonata przelew na podane konto. Zadowolona zamkneta komputer
z nadziejq, ze jej pienigdze komus realnie pomogaq. Jednak w tym przypadku tak sie
niestety nie stanie...
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DLACZEGO DATEK KAMILI

NIE TRAFI DO POTRZEBUJACYCH?

Nasza bohaterka starata sie zachowaé czujnosé, jednak nie pomyslata, ze oszusci

sq tak perfidni i mogq chcieé wykorzystac takq sytuacije jak kryzys humanitarny

i wojna. Kamila uwierzyta, ze wptaca pienigdze na prawdziwg zbidrke, poniewaz
strona wyglqgdata jak oryginalny serwis umozliwiajgcy zatozenie zbidrki. Nie
sprawdzita adresu URL strony oraz wykonata przelew na konto nieznajomego. Nie
zweryfikowata réwniez, czy organizacja zbierajgca pieniqgdze znajduje sie na liscie

wiarygodnych zbiérek.

MECHANIZM DZIALANIA OSZUSTOW:

Oszusci wykupujg domeny zwigzane z aktualng akcjg pomocowq i tworzg strony tudzgco
podobne do witryn organizaciji lub serwisow umozliwiajgcych zaktadanie zbidrek. Aby
uwiarygodni¢ akcje, tego typu strony czesto posiadajq certyfikaty SSL, wiec warto pamietad,
ze ktédka przed adresem URL nie Swiadczy o wiarygodnosci witryny.

Na podrabianych stronach pomocowych jedynym aktywnym przyciskiem jest ,wptaé
teraz”, ktdry nie przekierowuje do ptatnosci online, tylko strona wymaga wypetnienia danych
typu imie i nazwisko oraz adres e-mail. Uzytkownik nie musi rowniez akceptowac regulaminu
zbidrki. Po wypetnieniu danych ofiara otrzymuje na skrzynke e-mail dane

do wykonania przelewu. Tego typu oszustwo moze dotyczy¢ takze wptat w kryptowalutach
lub NFT, czego lepiej unikag, jezeli nie mieliSmy do czynienia z tego typu inwestycjami.
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CZERWONE FLAGI W TEJ SYTUACJI:

® Pomagajfinansowo tylko w ramach akcji organizowanych przez sprawdzone
podmioty - najlepszym rozwigzaniem jest weryfikacja zbidrki w zaufanych zrédtach. W
przypadku zbidrek pomocowych dla Ukrainy warto skorzystac ze stron rzgdowych lub
samorzqdow lokalnych, ktére gromadzag w jednym miejscu autentyczne zbiorki, z ktorych

wiadomo, gdzie konkretnie trafi pomoc.

@® W przypadku checi wptaty na zbiérke spoza zweryfikowanych zrédet sprawd?
doktadnie, kto jest organizatorem i czy juz wezesniej tworzyt akcje pomocowe.

@ Nie kieruj sie emocjami, tylko zasadq ograniczonego zaufania - sprawdzaj adresy
URL stron pomocowych, czytaj doktadnie tresci oraz jezyk, w jaki sposob jest opisana
zbiodrka. Jezeli pojawia sie w nim duzo bteddw i widac niedbatos¢ powinien to byc¢ dla

Ciebie sygnat ostrzegawczy.

@® Wspierdijtylko legalne zbiorki- nawet jezeli akcja pomocowa pojawi sie na oficjalnej
stronie umozliwiajgcej tworzenie zbidrek, warto zweryfikowac podstawowe dane. Kto
prowadzi akcje, na czym polega pomoc oraz daty rozpoczecia i zakonczenia zbiorki.

@ Nieotwierajpodejrzanychlinkéw orazzatgeznikéw - podstawowa zasada bezpieczeristwa
w internecie ma réwniez zastosowanie w sytuacjach tego typu. Oszusci niekoniecznie
beda chcieli okras¢ Cie z pieniedzy, moze im réwniez zaleze¢ na wytudzeniu Twoich

danych.
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